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Ongérmek,
yonetmek
demektir.

Pascal



Dijital dunyanin hayatimizin

icine girmesinin ardindan,
buradaki verilerimizin gtivenligi,
hukuk acisindan en énemli
problemlerden biri haline geldi.
Bu sebeple Kisisel veriler ve ticari
iletisim gibi konularda kanun
uretilmesi ve yeni hukukun
olusturulmasi konusunda
calismalar yapilmasi kaginilmaz
olmustur.

Bu calismalarin en
onemlilerinden biri bizi yakindan
ilgilendiriyor:

(1] KVKKil



Basaran

KVKK Uyum Siireci calismalari Hukuku ve idari
Hizmetler ve Siber Guvenlik Teknik Hizmetleri
olmak tzere iki asamadan olusur.

KVKK Uyum Sureci Projeleri, kurum ic isleyisinin
tespiti, eksikliklerin belirlenerek ¢c6zim
stratejilerinin sunulmasi ve uyumlu hale
gelinmesi icin hukuki ve teknik kisimlarin
tamamlanmasini kapsamaktadir.

Basaran, Microsoft, Adobe, Autodesk gibi yetkili
egitim ve sinav merkezligi is ortakliklariyla
bilisim egitimleri alaninda “Siber Glvenlik
Uzmanlari” yetistirmektedir.

Basaran, KVKK Uyum Surecinde IT sektortindeki
20 yillik tecrubesiyle sundugu hizmetlerden
bazilar:

> Network sistemleri yapilandirma

» Firewall guncelligi ve alinan onlemler
» Sunucu sistemlerinin kontroll

> Kullanici politikalarinin belirlenmesi
> Erisim yetkileri

» Gereksiz yetki kullanimlarinin tespiti
» Felaket senaryolarinin olusturulmasi
> Yedekleme islemleri tavsiyeler

» Bulut bilisim tedbirleri

» Zaafiyet (sizma) testleri

RDM Hukuk

RDM Hukuk, Bilgi Universitesi Bilisim ve
Teknoloji Hukuku Master programini bitirerek
Avrupa ve Amerika’da bir cok proje ile birlikte
dinyanin onde gelen Universitelerinde veri
koruma(data protection) alaninda arastirmalari
yuruten ve Tirkiye’nin sayili bilisim hukukcusu
unvanina sahip onderiyle, 2013 yilinda kurulmus
bir sirkettir.

RDM Hukuk, “Unutulma Hakki (the right to be
forgotten)” projesine blyik katki saglamistir.

RDM Hukuk, Amerika Silikon Vadisi’nde yer
alan e-ticaretle ilgili dinyanin en biyuk
platformlarinin hukuk danismanligini
yapmaktadir.

RDM Hukuk, 95/46/EC AB Veri Koruma
Direktifi’nden baslayan, Veri Korumasi Hukuku
ve daha sonra GDPR (Avrupa Birligi Veri Koruma
Direktifi) alaninda, Ulusal ve Uluslararasi
Kurumlara Uyum Strecleri faaliyetleri
yuritmektedir.



KVKK,

veri isleyen her
kurulusu ilgilendirir
ve bir takim
yaptinnmlan
ongoriir.

Ongoriilen yaptirimlardan kacinmak adina her sirketin, kisisel verilerin elde edilmesi, islenmesi,
saklanmasi ve gerekli oldugunda verinin muhafaza ve imha edilmesi adina kanuna uygun bir usil
belirleyip bunu hayata gecirmesi gerekir.

Her bir sirket tarafindan, sirketin yapisi, islemleri faaliyetleri dikkate alinarak, kisisel verilerin
korunmasinailiskin,mevzuata uygunlugunailiskin detayli bir calismaninyirttilmesi gerekmektedir.
Bu kapsamda, sirketin is surecleri incelenmeli, kisisel veri envanteri hazirlanmali, aydinlatma
metinleri ile gerekli bilgilendirmeler yapilmali ve bunlar duyurulmali, basvuru formlari hazirlanmali
ve gerektigi takdirde KVKK’ya uygun olarak kisisel veri isleme ve imha politikasi hazirlanmalidir.

KVKK’nin Amaci Nedir?
Ozel hayatin gizliligi olmak iizere kisisel verilerin islenmesinde kisilerin temel hak ve ézgiirliiklerini
korumak ve kisisel verileri isleyen gercek ve tizel kisilerin yukimlultklerini duzenlemektir.

KVKK’nin Yirirliilige Giris Tarihleri Nelerdir?

Kanun, 7 Nisan 2016 tarihinde Resmi Gazete’de yayinlanarak yurirlige girmis olup 7 Nisan 2018
tarihinde gecis slreci sona ererek tum islenen kisisel verilerin Kanuna tam uygun hale gelmesi
gerekmektedir.

KVKK Kimleri Kapsar?

Kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla isleyen gercek
ve tlzel kisiler hakkinda uygulanir.



2003 yilina kadar kayit altina alinmis toplam veri miktari 5 Milyar gigabayt’tir. Bu
veri 2012 yilinda her iki ginde giinimuzde ise saniyeleri icerisinde Uretilmektedir. Bu
nedenle devir “Big Data (blyuk veri)” devridir.

Bu durum kisisel verilerin ekonomi, sosyal yasam, egitim, savunma gibi bircok alanda
iyi ya da kotu niyetle ile her gercek ve tlzel kisi ve hatta her akilli nesneler tarafindan
kullanilmaya acik oldugunu gosterir.

Kisisel verilerin korunmasi ekstra bir yukumlultk degil,
toplum diizeni icin olmazsa olmaz bir konu
olarak gorulmelidir.

Kisisel Veri Nedir?

Kisisel Veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgiyi ifade etmektedir.
Kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan bilgilerdir.

Ornek: Adl, soyadi, dogum tarihi, dogum yeri, telefon numarasi, motorlu tasit plakasi, sosyal guivenlik
numarasi, pasaport numarasi, 6zgecmis, resim, goruntd, ses kayitlari, parmak izleri, e-posta adresi,
hobiler, tercihler, etkilesimde bulunulan kisiler, grup Uyelikleri, aile bilgileri, saglik bilgileri v.s

Ozel Nitelikli Kisisel Veri Nedir?

Ozel Nitelikli Kisisel Veri, baskalari tarafindan égrenildigi takdirde ilgili kisinin magdur olabilmesine
veya ayrimciliga maruz kalabilmesine neden olabilecek nitelikteki verilerdir.

Ornek: kisilerin irki, etnik kokeni, siyasi disuncesi, felsefi inanci, dini, mezhebi veya diger inanclari,
kiik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza mahklmiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler v.s

Kisisel Verilerin islenmesi Ne Demektir?

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden duzenlenmesi, aciklanmasi, aktarilmasi, devralinmasi,
elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
uzerinde gerceklestirilen her tirl islemi ifade eder.



Kanunun istisnalari Nelerdir?

KVKK ve GDPR ’In (Avrupa Birligi Veri Koruma Tiiztigl) asil amacl, veriyi minimize etme yani isleyisi
aksatmayacak kadar veri islenmesini saglamaktir.

Veri islemenin; kanunlarda acik¢ca ongorilmesi, veri sorumlusunun hukuki yikimluldginu yerine
getirebilmesi icin zorunlu olmasi ve bir s6zlesmenin kurulmasi veya ifasiyla dogrudan ilgili olmasi
dogrudan ilgili olmasi acik rizanin istisnalarindandir.

Acik Riza Nedir? Zorunlu Mudur?

Acik Riza, belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgur iradeyle aciklanan rizadir.
Ornegin, bir alisveris magazasinin misterisine indirim karti almasini teklif etmesi, karti almasi
durumunda yararlanacagl avantajlardan bahsetmesi, magazanin hangi verilerinizi, hangi
amaclar ile ve hangi slreyle saklayacagini size bildirmesi ve karsiliginda veri isleme faaliyetinin
gerceklestirilebilmesi icin musterinin verdigi onay acik rizadir.

Acik Riza, KVKK ile birlikte kanunun istisnalari hari¢ zorunludur.

KVKK'ya gore ilan edilen veri sorumlulari siciline
kayit tarihleri nelerdir?

Yillik calisan sayisi
50’den az ve yillik

Yillik calisan sayisi
50°den cok veya yillik
mali bilanco toplami
25 milyon TL’den cok
olan gercek ve tiizel
kisi veri sorumlulari

kayit baslangic tarihi
01.10.2018
21.ay
v

kayit icin son tarih

30.06.2020

Yurtdisinda yerlesik
gercek ve tizel kisi
veri sorumlulari icin

kayit baslangic tarihi
01.10.2018
21'ay
v

kayit icin son tarih

30.06.2020

mali bilanco toplami
25 milyon TL’den az
olup ana faaliyet
konusu 6zel nitelikli
kisisel veri isleme
olan gercek ve tizel
kisi veri sorumlulari

kayit baslangic tarihi
01.10.2018
12' ay
v

kayit icin son tarih

30.09.2020

Kamu kurum ve
kurulusu veri
sorumlulari

kayit baslangic tarihi
01.04.2019
21' ay
v

kayit icin son tarih

31.12.2020




Veri Sorumlulan Siciline Kisisel Veri islenecek Midir?

Veri Sorumlulan Sicili hicbir sekilde kisisel veri barindirmaz.

VERBIS sistemine, ilgili kisilerin kisisel verileri islenmez. Basliklar halinde kategorik bazda hangi
tdr kisisel verilerin hangi amaclarla islendigi, ne kadar sireyle muhafaza edilecegi ve kategorik
bazda nerelere aktarilabilecegi gibi bilgiler girilir.

Bu nedenle, VERBIS kesinlikle kisisel veri icermez ve dolayisiyla kisisel verilerin kamuya ifsa
edilmesi s6z konusu olmaz.

VERBIS'te, ilgili kisilerce gerektiginde basvuru yapilabilmesi icin yayimlanma zorunlulugundan
dolayi; veri sorumlusu veya veri sorumlusu temsilcisinin adi soyadi ve adresi ile irtibat kisisinin
adi soyadi yer alir.

Yaptirimlari Uygulama Yetkisi Kimdedir?

Veriihlallerini, resen veya sikayet tUzerine tespit ederek Kanunda yer verilen yaptirimlari uygulayacak
olan otorite, kamu tuzel kisiligine haiz ve Basbakanliga bagli olarak kurulmus olan Kisisel Verileri
Koruma Kurumudur.

Kurum, Kisisel Verileri Koruma Kurulu karar organlariyla birlikte 175 Uyeden olusur.

Bu Kurulun baslica gorevi; sikdyetleri karara baglamak ve kisisel verilerin Kanun’a uygun olarak
islenip islenmedigini kontrol ederek gerekirse gecici 6nlem ve idari yaptirimlara karar vermektir.

Kisisel Verileri Koruma Kurulu, 2019 yilinda yaklasik
8 milyon TL tutarinda idari para cezasi uyguladi.
2019'da ceza tutarlar onceki iki yila kiyasla
yaklasik %120 oraninda artis gosterdi.

KVKK Idari para cezalar ne kadardir?

Aydinlatma yukimliligina yerine getirmeyenler 5.000 - 100.000 £

Veri glvenligine iliskin yakimlalukleri yerine

getirmeyenler 15.000 - 1.000.000 ¢

Kurul tarafindan verilen kararlari yerine

getirmeyenler 25.000 - 1.000.000 %

Veri Sorumlulari Siciline kayit ve bildirim

ylkimluligine aykiri hareket edenler 20.000 - 1.000.000 &




KVKK Hayatimizda Dogrudan Neyi Degistirdi ve Degistirmeye Devam Edecek?

KVKK ile birlikte; Kisisel veri isleyen gercek ve tuzel kisilikler ve bunlarla baglantili olarak akilli
nesnelerin veri isleme slrecleri bastan sona kontrol edilerek yeniden planlanmasi kacinilmaz bir
hale gelmistir.

Ozellikle 6zel sektér tiizel kisiliklerinin bu siireci gérmezden gelmeden hizla isleyislerine dahil
etmeleri ve faaliyetlerini kanuna uygun hale getirmeleri gerekmektedir.

Veri Sorumlusu/Veri isleyenlerin Alabilecedi Onlemler Nelerdir?

Veri sorumlulari ve veri isleyenlerin kisisel verilerin hukuka uygun olarak islenmesi ve muhafazasi
icin almasi gereken bazi teknik ve idari tedbirler bulunmaktadir.

Bu tedbirler ile islenmekte olan verilerin muhtemel siber saldirilara karsi korunmasi amaclanmistir.
idari tedbirlerden bazilari; calisanlarin bilinclendirilmesi icin yapilacak farkindalik egitimleri,
kisisel veri guvenligi politikalarinin ve prosedurlerinin belirlenmesi ve veri isleyenler ile iliskilerin
duzenlenmesidir.

Bu kapsamda; veri isleyenler ile iliskilerin dizenlenmesi 6zellikle dnem arz etmektedir.

Veri isleyenler ile veri sorumlular idari ve teknik tedbirlerin alinmasi konusunda mustereken
sorumludurlar.

idari tedbirler haricinde kisisel veri iceren ortamlarin giivenliginin saglanmasi, siber giivenligin
saglanmasi ve kisisel verilerin dijital ortamda yedeklenmesi de veri sorumlulari ile veri isleyenlerin
alabilecegi guvenlik 6nlemlerinden bazilaridir.

Kick Off Toplantisi Proje Ekibinin Olusturulmasi

KVKK PROJE PLANI

Teknik Siirec m Hukuki Siirec

> Ag ve Uygulama Guvenligi

» GUvenlik Duvarlari

» GUncel Anti-Virus Sistemleri

> Yetki Matrislerinin Olusturulmasi

» Yetki Kontrol Sistemi

» Veri Maskeleme islemleri

> Kullanici Hesap Yonetimleri

» Switch Yonetimi

» Erisim Loglari ve Log Kayitlari

> Anahtar Yonetimi

» Sifreleme Yontemleri

> Bulut Verilerinin Guvenligi

» Yedekleme islemleri

> Silme, Yok Etme veya Anonim Hale Getirme
» Mevcut Risk ve Tehditlerin Belirlenmesi
» Saldiri Tespit ve Onleme Sistemleri

» Sizma Testleri (Tercih)

» Acil isler
» Farkindalik Egitimi

» Organizasyonun Tanimlamasi

> Departman Gorusmeleri

» Risklerin Tespiti

» Risk Farkindalik Egitimi

» Planlama

» Veri Kategorizasyonu ve Envanteri
» Veri Envanteri Egitimi

> Dokimanlarin Revizyonu

> Kapanis Egitimi



Kanuna aykiri bircok davranista
kendinizi mahkeme huzurunda
bulabilirsiniz. Bu nedenle KVKK
kapsaminda hazirlik yaparken iki
kere dikkatli olmak ve son derece
iyi hazirlik yapmak gerekir. Burada
yazilanlar sadece isik tutma
amaciyla kaleme alinan bilgi ve
dusunceler. Her sirketin kendi
ozelinde kisisel veri akislarini
degerlendirmesi ve ona gore
co6zumler Gretmesi sart.
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